Preparados para el ciber riesgo
Nueva ciber proteccion
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;Por qué necesitas un
seguro de ciber riesgo?

;Por qué necesitas un
seguro de ciber riesgo?

La prevencidny el asesoramiento es mas importante
que nunca ante un riesgo emergente, del que en
ocasiones ho somos conscientes.

Cualquier empresa que maneje datos estd expuesta
al ciber riesgo. Los datos almacenados en soportes
electréonicos suponen una amenaza para cualquier
organizacion.

Los ataques cibernéticos aumentan cada dia mas,
ninguna empresa estd segura al 100% ante estos
ataques, no importa el tamano de la compania ni el
sector.

Cualquiera puede ser victima de
un ciber ataque.

Las pymes, las mas vulnerables

70%’ < 91% ’ 41%

De los ataques Sufre ataques Incremento de ciber
son a Pymes a diario ataques en Espana

Y en Espana?

Se prevé un

1e 6° 41%

pais en Europa pais en sufrir de crecimiento
que usa el “cloud” ataques, tras de los ataques
en su estrategia EEUU y UK
de negocio

Las pymes, las mas vulnerables

DB O %

Nuevas Acceso Comparten Falta de
tecnologias a grandes informacion garantias
y amenazas corporaciones con clientesy en las

proveedores infraestructuras



Garantias AXA
Ciber Proteccion

Pack Ciber Proteccion

Danos propios:

« Recuperacion y Restauracion de datos,
software y Sistema Informatico

« Descontaminacion de equipos

« Gestion del dafo reputacional
Responsabilidad Civil.

« RC dafnos datos de caracter personal

« RC danos datos de caracter no personal

« RC Subsidiaria

« RC Administrativa: Sanciones

- Infidelidad de empleados
Servicios post siniestro

« Forense informatico

« Notificacion afectados por brecha de
seguridad

« Gestion de la reputacion

- Asesoramiento en ciberextorsion (no esta
cubierto el importe de las extorsiones)

Oferta flexible para tu negocio

Varios capitales: desde 75.000 hasta 300.000

Para empresas de hasta S
2 millones de euros de

facturacion y 10 empleados
maximo. —

— Precio desde
— = e
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Resto de condiciones, conslltenos 'Solicita tu presupuesto

Servicios de :Coémo solicitar

. . estos servicios?
asistencia
Y para afiadir valor a tu Q
seguro vamos mas alld <
HeIpDesk Puede solicitar su

presupuesto a traves de:

+34 910 05 24 34

ofertacge@agencia.axa.es

Podra solicitar el borrado de la
informacion publica en Internet que afecte
reputacionalmente a laempresa.

Con el servicio de
HelpDesk o Asistencia
tecnoldgica puede
resolver cualquier
incidencia informatica.

Borrado huella digital

g_ Garantias opcionales

Y ademas, podras afnadir las siguientes coberturas
opcionales:

Interrupcién del negocio.

« Indemnizacion diaria en caso de interrupcion de
negocio a causa de un ciber ataque.

Gestion de crisis Top
-Desplazamientodeexpertosparaasesoramiento.

« Equipos de sustitucion.
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En caso de
ciber ataque

Y en caso de ciber ataque...

Servicio forense Restauracion de
sistemas de acceso

Si sufre un ciber ataque, podra hacer frente a
posibles conflictos empresariales (fraudes, sobornos,

demandas, litigios laborales...). El cliente podra solicitar el restablecimiento de

los accesos digitales en caso de sufrir un ataque

Através de un perito informatico judicial obtendremos ciber en el que le roben las password, le bloqueen
evidencias digitales con valor legal para presentar las aplicaciones de empresa, cuentas en redes
como prueba en caso de demanda judicial. sociales, blogs...
¢Qué incluye? ¢Qué incluye?

« Obtencion de las evidencias digitales por parte « Investigacion del caso defraude

de un perito informatico judicial. . :
« Restablecimiento de los niveles de acceso a sus
- Investigacion y analisis del caso. cuentas.

- Elaboracion y emisiéon del informe pericial.

Reparacion de equipos danados

Con este servicio se intentara restablecer el equipo al estado previo en el que
se encontraba antes de sufrir el ciber ataque.

Es imprescindible que se disponga de copias de seguridad.

{Qué incluye?

« Recuperacion de los datos a partir del backup.

« Comprobacioén del correcto funcionamiento del sistema.



En caso de
ciber ataque

Y en caso de ciber ataque...

Recuperacion de §
datos borrados n

En caso de sufrir un ciberataque, el cliente podra
solicitar el restablecimiento de la informacién perdida
de la cual no se tiene backup o copia de seguridad.

{Qué incluye?

« Analisis del dispositivo para ver si es posible la
recuperacion por métodos forenses

« Recuperacion del contenido borrado.

Descontaminacion ¢

N 4
de virus ‘t;’\\\,j

Con este servicio limpiaremos los ordenadores de
las amenazas y malware como consecuencia de un
ciber ataque.

También analizaremos el dafio causado por el virus,
minimizando los costes del ciber ataque.

¢Qué incluye?

- Analisis del dispositivo informatico y limpieza de
virus.

- Estudio del dafio causado por el malware y
entrega de informe con recomendaciones.

« Eliminacién del software ajeno a los sistemas.

Notificacion a los afectados y gestidn de la reputacion

Para cumplir con la ley de proteccién de datos personales, debemos informar a los posibles afectados de un ciber

ataque.

También nos hacemos cargo de las medidas adicionales que derivan de esta situacion.

{Qué incluye?
« Notificacion afectados
- Gestion de la reputacion digital

. Protecciéon de Identidad



cQué incluyen

estas garantias?

;Qué incluyen estas garantias?

Responsabilidad civil por incidente cibernético.
Cuando tratamos datos de terceros, tenemos una responsabilidad hacia ellos.
Esta cobertura ampara posibles reclamaciones derivadas de un incidente cibernético.

Responsabilidad Civil por danos o
pérdida de datos tanto personales
como no personales

Debidoaunusonoautorizadodenuestro Sistemalnformatico, se publican
las cuentas bancarias de 4 clientes, incumpliendo con la normativa de
Proteccion de datos personales. Debido a este motivo, estos clientes,
demandan a nuestro asegurado. AXA asume la responsabilidad civil por
los dafos morales y patrimoniales primarios, causados a los clientes.

Responsabilidad Civil Subsidiaria

Se amplia esta misma cobertura para los servicios subcontratados de
nuestro Asegurado.

Abono de sanciones RGPD y LSSI

La AGPD impone a nuestro asegurado una sancion por este
incumplimiento involuntario de la legislacion. AXA abona el pago de la
responsabilidad administrativa derivada para nuestro asegurado.

Infidelidad de empleados

Se contempla como hecho generador del ciber ataque la Infidelidad de
un empleado de la empresa y las responsabilidades civiles derivadas
de este acto.

Gastos de defensa legal, judiciales
y extrajudiciales

Todos estos prendimientos judiciales y de defensa conllevan gastos
legales asumidos por AXA hasta el limite de capital contratado.

Y puedes completar tu oferta con garantias opcionales

Interrupcién de negocio
Limites disponibles: 1.000€

Esta cobertura opcional, hasta su limite maximo seleccionado y durante
un maximo de 30 dias, se hace cargo de los gastos fijos de la empresa
con una indemnizacion diaria que le ayuda a afrontar gastos.

Gestionde Crisis TOP: Equipos de
sustitucion

Mientras tus equipos y dispositivos son tratados, se facilitan unos de
sustitucion para que puedas continuar con tu actividad.



Servicios de
asistencia

Servicios de Asistencia AXA Ciber Proteccion

Asistencia técnica (HelpDesk)

Con el servicio de Help Desk o Asistencia tecnoldgica
puede resolver cualquier incidencia informatica. Un
técnico especializado dara soporte para la resolucion
de dudas e incidencias relacionadas con tus
dispositivos informaticos.

¢Queé incluye?

- Incidencias relacionadas con cualquier
dispositivo: Pc, Mac, Tablet o Smartphone

- Asistencia sobre diferentes sistemas operativos,
Windows, iOS,Android.

- Consultas relacionadas con el uso de internet:
compras, redes sociales, certificados digitales,
seguridad, control parental, almacenamiento en la
nube.

- Ayuda en la configuracién y puesta a punto de
hardware y dispositivos.

« Resolucion y ayuda con las aplicaciones mas
frecuentes: Office, Internet, correo electronico,
etc.
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Borrado de la huella digital

Podra solicitar el borrado de la informacion publica en
Internet que afecte reputacionalmente a la empresa.

{Qué incluye?

« Eliminacion de comentarios adversos, correos
fraudulentos.

-Posibilidad de eliminar fotografias no deseadas.

«Eliminacién de informacién que afecte
reputacionalmente a la empresa.

-Gestion de borrado de datos de prensa escrita y
blogs.

«Informe detallado con las gestiones realizadas y
los resultados conseguidos.
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Puede solicitar su
presupuesto a traves de:

+34 910 05 24 34

ofertacge@agencia.axa.es

/

Www.axa.es

Los términos expresados en este documento estan supeditados a las condiciones generales y
particulares de aplicaciéon a estos seguros, asi como a la modalidad de seguro contratada.

Cobertura otorgada por AXA Seguros Generales S.A. de Seguros y Reaseguros Sede Central: Calle
Emilio Vargas, 6 -28043 Madrid
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